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1. [bookmark: _Toc531945080]Uvodne odredbe
Članak 1.
Temeljem odredbi Pravilnika o sigurnosti informacijskog sustava Biovega d.o.o.  (dalje u nastavku Društvo), Uprava Društva donosi ovaj Pravilnik kojim se pobliže određuje i regulira način korištenja informacijskog sustava Društva.
Cilj pravilnika je osigurati djelotvorno, etično i zakonski primjereno korištenje informacijskog sustava od strane zaposlenika Društva ili drugih osoba koje ga koriste (dalje u tekstu: Korisnici). 
Za kontrolu provedbe odredbi ovog Pravilnika odgovorni su –Službenik za zaštitu podataka, Administrator informacijskog sustava, te rukovoditelji organizacijskih cjelina (u daljnjem tekstu: neposredni rukovoditelji).
Članak 2.
Pojam informacijski sustav podrazumijeva svaki materijalni i nematerijalni resurs koji služi za prikupljanje, obradu, spremanje ili distribuciju informacija u poslovnom procesu Društva. Odredbe ovog Pravilnika odnose se na sve njegove dijelove, a naročito na sva računala, servere ili mrežne uređaje koji su instalirani unutar računalne infrastrukture Društva, kao i na podatke ili programe koji se nalaze na njima ili na drugim medijima za pohranu podataka u vlasništvu ili u prostorijama Društva, poput magnetnih traka, disketa ili CD-ROM-ova. 
Na uređaje kojima se može pristupiti informacijskoj infrastrukturi Društva, kao što su mobilni uređaji, prijenosna računala, tableti, notebook računala i ostali uređaji također se primjenjuju odredbe ovog Pravilnika. Podaci se smatraju naročito vrijednim oblikom informacijskog sustava. Sve informacije koje se koriste u poslovnom procesu, uključujući i računalne programe koji njima posreduju smatraju se imovinom Društva.
Članak 3.
Korisnik informacijskog sustava je svaki zaposlenik, ugovorni radnik ili vanjski partner Društva koji ima pristup informacijskom sustavu. 
Korisniku se mogu dodijeliti ovlasti za pristup informacijskom sustavu sa ciljem obavljanja radne aktivnosti iz djelokruga poslovnog procesa u kojem sudjeluje. Za dodjelu prava pristupa informacijskom sustavu nadležan je neposredni rukovoditelj Korisnika. Ovlasti za pristup sustavu mogu biti korištene samo za namjenu za koju su i dodijeljene. 
Članak 4.
Svi informatički resursi koji se koriste u poslovnom procesu, uključujući računalne programe i odgovarajuće podatke su imovina Društva. Ukoliko Korisnik posredstvom informacijskog sustava pohrani, pošalje ili primi podatke osobnog karaktera, tada se takvi podaci ne mogu smatrati privatnim podacima Korisnika i Korisnik se odriče prava privatnosti nad njima. 
Članak 5.
Osobe nadležne za provedbu mjera sigurnosti sustava ili druge osobe koje ovlasti Uprava Društva mogu pristupiti i pročitati dokumente koje Korisnici kreiraju, pohranjuju, šalju ili primaju posredovanjem računalnih resursa Društva. 
Korisnici prihvaćaju mogućnost da Društvo provede nadzor nad korištenjem informatičkih resursa. Takav nadzor može biti automatski ili posredstvom ovlaštene osobe. 
[bookmark: _Toc531945081]Korištenje informacijskog sustava
Članak 6.
Korisnik je dužan svoje ovlasti za pristup koristiti isključivo kroz vlastiti rad i ne smije omogućiti drugoj osobi korištenje svojih ovlasti. 
Korisnik ne smije pristupati ni jednom podatku ili programu za koji nema dozvolu pristupa ili eksplicitnu suglasnost nadležnog rukovoditelja ili druge nadležne osobe. Ukoliko korisnik ima mogućnost čitanja, izmjene ili kopiranja sadržaja nekog podatka, ali ne i ovlasti za takve postupke, takve mogućnosti ne smije koristiti. 
Korisnik ne smije pristupati informacijskom sustavu koristeći lozinku i korisničke ovlasti druge osobe. Korisnik ne smije otkriti drugim osobama način pristupa na sustav. 
Članak 7.
Korisnik ne smije neovlašteno kopirati službeni softver, osim pod uvjetima koji su dozvoljeni Pravilnikom o sigurnosti informacijskog sustava Društva.
Korisnici ne smiju neovlašteno pristupati sistemskim i konfiguracijskim datotekama, ne smiju ih kopirati niti koristiti za namjenu koja je različita od osnovne namjene. 
Korisnici ne smiju instalirati nikakav programski paket, interni ili periferni sklopovski uređaj na osobna računala Društva bez suglasnosti Administratora informacijskog sustava. Prijenosna računala, mobilni uređaji, tableti, notebook računala i ostala računala, koja su u vlasništvu ili nisu u vlasništvu Društva, mogu biti spojena na mrežu Društva samo prema tehničkim zahtjevima propisanim od strane Službenika za zaštitu podataka.
Na računalima informacijskog sustava Društva ne smiju se koristiti vanjski uređaji i mediji za pohranu podataka (USB diskovi, CD-ROM), osim prema posebnom odobrenju Direktora Društva, a na temelju zahtjeva neposrednih rukovoditelja upućenog putem Službenika za zaštitu podataka.
Članak 8.
Korisnici ne smiju svjesno sudjelovati u aktivnostima čija je namjera uznemiravati ili vrijeđati druge osobe. Nije dozvoljeno na bilo koji način širiti lažne, seksualno eksplicitne, uznemirujuće, neprihvatljive ili zakonski nedozvoljene sadržaje. 
Članak 9.
Svaki je Korisnik odgovoran za poduzimanje mjera predostrožnosti kojima će spriječiti unošenje virusa ili drugih zlonamjernih programa, sukladno uputama Administratora informacijskog sustava.
Svi primljeni mediji za pohranu podataka i datoteke koje su prikupljene sa Interneta ili drugih računala koja ne pripadaju Društvu, moraju biti provjereni kako bi se eliminirali virusi ili drugi zlonamjerni programi. 
Nije dozvoljeno otvarati privitke elektroničkoj pošti koji sadržavaju programski kod, osim u slučaju kada postoji potvrda od strane pošiljatelja i kada se provjeri odsutnost virusa i drugih zlonamjernih programa.
Članak 10.
Nije dozvoljeno svjesno činiti akcije koje nepotrebno zauzimaju resurse sustava ili slabe vrijeme odziva. 
Takve akcije uključuju, između ostalog, slanje masovnih ili lančanih poruka elektroničke pošte, dugotrajni rad na Internetu, izvođenje kompjuterskih igara, ispis dokumenata bez službene namjene ili iskorištavanje mrežnih resursa na bilo koji način koji nije namijenjen službenim potrebama i podršci poslovnim procesima Društva. 
Članak 11.
Korisnici ne smiju zaobići redovite mjere sigurnosti informacijskog sustava. Korisnici ne smiju provoditi akcije ili sudjelovati u akcijama koje onemogućuju drugim korisnicima ovlašteni pristup resursima. U trenutku kada Korisnik privremeno napušta radno mjesto treba završiti rad u svim aktivnim programima, te ugasiti računalo ili se odjaviti (postupkom „Log off“) ili zaključati ekran (postupkom CTRL+ALT+DEL – LockScreen). 
Korisnik mora izvijestiti nadležne osobe o svakom primijećenom nedostatku u sustavu računalne sigurnosti, te o svakoj zloupotrebi ili kršenju Pravilnika o sigurnosti informacijskog sustava. 
[bookmark: _Toc531945082]Primjereno korištenje interneta i elektroničke pošte
Članak 12.
Internet i elektronička pošta mogu se koristiti isključivo za poslovnu namjenu. Društvo nije odgovorna za materijal koji Korisnici pregledavaju ili preuzimaju putem Interneta ili elektroničke pošte. Korisnici preuzimaju rizik i odgovornost za eventualne posljedice do kojih bi moglo doći uslijed pristupa i prijema neprikladnog, štetnog ili uvredljivog sadržaja. 
Članak 13.
Korisnici smiju pristupati Internetu isključivo preko zaštićene računalne mreže Društva. Direktan pristup Internetu, putem modema, ili bežičnih uređaja strogo je zabranjen osim u slučaju nestanka interneta od strane internet providera, u tom slučaju dozvoljeno je korištenje hot spot opcije putem mobilnih uređaja.
Članak 14.
Elektroničkom poštom nije dozvoljeno slati materijal koji ima lažljiv, uznemiravajući, neugodan, seksualno eksplicitan, nepristojan ili zakonski nedozvoljen sadržaj. Materijal opisan u prvom stavku ovog članka nije dozvoljeno preuzimati sa Interneta. 
Članak 15.
Društvo može koristiti programe u svrhu identifikacije i blokiranja pristupa svim Internet lokacijama sa sadržajima koji nisu primjereni poslovnim procesima Društva. Ukoliko se korisnik slučajno poveže na stranice sa takvim sadržajem, dužan je smjesta prekinuti takvu vezu. 
Članak 16.
Nije dozvoljeno koristiti Internet kroz aktivnosti koje uzrokuju neprimjereno zauzeće računalnih resursa na štetu drugih korisnika. Takva aktivnost uključuje radnje opisane u članku 10, stavak 2 ovog Pravilnika. 
Članak 17.
Korisnici preuzimaju odgovornost za sve posljedice koje bi mogle proizaći uslijed nepridržavanja zakona o intelektualnom vlasništvu za softver, datoteke, grafiku, dokumente ili druge oblike intelektualnog vlasništva. 
Članak 18.
Korisnik ne smije slati nezahtjevane poruke elektroničke pošte osobama sa kojima nije uspostavljen poslovni odnos, osim u slučaju odobrenja od strane neposrednog rukovoditelja. 
Korisnik ne smije u poruci elektroničke pošte mijenjati sadržaj polja koje označava porijeklo poruke. Nije dozvoljena komunikacija u kojoj je pošiljatelj anoniman ili koristi pseudonim. Korisnik se mora ispravno identificirati u svakom obliku elektronske komunikacije. Pod ispravnom identifikacijom podrazumijeva se i svaki grupni naziv ili adresa elektroničke pošte koja je u službenoj uporabi u Društvu.
Članak 19.
Društvo zadržava pravo nadzora korištenja svakog dijela informacijskog sustava, uključujući i nadzor nad Internet adresama koje Korisnici posjećuju, nadzor nad kanalima direktne komunikacije (chat, live messaging) ili društvenih mreža, pregled materijala koji se preuzima sa Interneta, te pregled poruka koje se primaju ili šalju Internetom ili elektroničkom poštom. 
[bookmark: _Toc531945083]Korištenje društvenih mreža
Članak 20.
Korisnici smiju pristupati i koristiti društvene mreže korištenjem računalnih resursa Društva isključivo za poslovne namjene te uz prethodno dopuštenje Uprave Društva. Pod društvenom mrežom se podrazumijevaju svi Internet servisi koji omogućuju aktivno sudjelovanje korisnika u kreiranju, dijeljenju i izmjeni sadržaja. Primjeri poslužitelja društvenih mreža su Facebook, Twitter, Instagram, Wikipedia, blogging plaforme, Internet forumi, forumi medijskih portala i slični servisi.
Članak 21.
Sadržaj koji korisnici postavljaju na društvenim mrežama mora biti usklađen s poslovnom namjenom temeljem koje je odobreno korištenje društvenih mreža. Korisnici smiju postavljati na društvenim mrežama isključivo podatke iz poslovanja Društva čija je povjerljivost klasificirana razinom „Javno“.
Članak 22.
Korisnici ne smiju na društvene mreže postavljati sadržaj koji ima uvredljiv ili diskriminatoran učinak na druge osobe, organizacije ili gospodarske subjekte.
Korisnici ne smiju na društvene mreže postavljati sadržaj koji donosi političku ocjenu ili sadrži politički stav. Korisnici ne smiju na društvene mreže postavljati sadržaj koji donosi ocjenu o kvaliteti ili vrijednosti drugih proizvoda na tržištu ili drugih gospodarskih subjekata. Korisnici ne smiju na društvene mreže pod identitetom Društva postavljati osobne sadržaje ili postavljati sadržaje koji imaju osobne vrijednosti.
Članak 23.
Korisnici kojima je prethodno odobreno korištenje društvenih mreža, smiju iznimno koristiti identitet povezan s Društvom i za pristup društvenim mrežama s resursa koji ne pripadaju Društvu, pri čemu su dužni slijediti obaveze propisane člankom 22.
Članak 24.
Djelatnici Društva koji pristupaju društvenima mrežama s vlastitih računalnih resursa i korištenjem osobnih identiteta, ne smiju postavljati sadržaj koji je opisan člankom 22, a na način da bude vidljiv status djelatnika u Društvu neposredno iz samog sadržaja ili iz drugih dostupnih sadržaja na poslužitelju društvene mreže, odnosno da na bilo kakav način bude izvediv zaključak da se radi o stavu Društva.
[bookmark: _Toc531945084]Korisnička imena i lozinke 
Članak 25.
Svakom korisniku dodjeljuje se jedinstveno korisničko ime. Svakom korisničkom imenu mora biti pridružena lozinka. U zavisnosti od tehnološke i sigurnosne implementacije pojedinog dijela informacijskog sustava, za pristup može biti zahtijevano i dodatno korisničko ime i lozinka, odnosno dvofaktorska autentifikacija. Postupak određivanja i primjene korisničkih prava pobliže se određuje pisanom Procedurom za određivanje i primjenu korisničkih prava u informacijskom sustavu Društva. 
U slučaju korištenja mobilnih uređaja i sličnih uređaja koji imaju pristup informacijskom sustavu Društva, korisnici su u obavezi zaštititi pristup tim uređajima, bilo adekvatnom (kompleksnom) lozinkom, bilo nekim drugim mogućim načinom zaštite koji postoji na mobilnom ili sličnim uređajima, te dvofaktorskom autentifikacijom ukoliko je primijenjena.
Članak 26.
Korisnik je odgovoran za izbor i čuvanje lozinki za pristup informacijskom sustavu. Korisnik ne smije lozinke otkriti drugim osobama. 
Članak 27.
Svaki je Korisnik odgovoran za zaštitu svih informacija korištenih i spremljenih posredstvom vlastitih korisničkih ovlasti. Korisnik je odgovoran za sve transakcije za koje se utvrdi da su obavljene korištenjem njegovog korisničkog imena. 
Korištenje lozinki za pristup sustavu ili za zaštitu sadržaja određene datoteke ili poruke elektroničke pošte, ne podrazumijeva prava korisnika na privatnost nad dokumentom koji korisnik kreira ili primi na računalni sustav Društva. Korisnici ne smiju držati lozinke u pisanom obliku, držati ih pohranjene u memoriji računala ili ih slati elektroničkom poštom. 
Članak 28.
Korisnik se obvezuje poštivati slijedeće smjernice kod izbora i primjene lozinki: 
· Lozinka mora biti duljine najmanje 8 znakova
· Lozinke moraju biti kombinacija slovnih i brojčanih znakova 
· Lozinke ne smiju biti u obliku imena osoba, zemljopisnih pojmova, karakterističnih datuma povezanih s Korisnikom ili drugih riječi koje se mogu lako pogoditi, 
· Lozinka ne smije imati dva ili više identičnih znakova u nizu, 
· Lozinke ne smiju sadržavati očite sekvence tipki sa tipkovnice, 
· Trajanje važenja lozinke može biti najdulje do 90 dana.
· Pri promjeni lozinka ne smije biti jednaka nekoj od 3 zadnje važeće lozinke.
· Lozinka koja dolazi kod početne instalacije programskih paketa ili uređaja mora obavezno biti zamijenjena. 
U slučaju korištenja mobilnih i sličnih uređaja za pristup informacijskom sustavu Društva, lozinka za pristup treba, ukoliko je to moguće, biti u skladu s ovim člankom. Ukoliko to nije moguće, potrebno je koristiti lozinku koja je najbliža smjernicama iz ovog članka.
Članak 29.
Korisnik mora promijeniti lozinku čim se pojavi sumnja da je ista postala dostupna drugim osobama. 
Članak 30.
Društvo može posebnim Pravilnikom za uporabu osobne lozinke detaljnije definirati odredbe o korisničkom imenu i lozinki.
[bookmark: _Toc531945085]Završne odredbe 
Članak 31.
Svi radnici Društva dužni su pridržavati se odredbi ovog Pravilnika, a svako nepridržavanje može predstavljati razlog za prestanak radnog odnosa. 
Nepridržavanje odredbi ovog Pravilnika od strane vanjskih suradnika i partnera može se smatrati povredom ugovornih obveza koja je razlog za raskid ugovora. 
Članak 32.
Za pitanja koja nisu regulirana ovim Pravilnikom primjenjuju se odluke Uprave Društva. 
Članak 33.
[bookmark: _Hlk41247990]Ovaj Pravilnik stupa na snagu i primjenjuje se danom donošenja.
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